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SECURE FORS ŞABLONU
Yapay Zekâ Kullanım Politikası

Kurumunuza uyarlayabileceğiniz, ISO/IEC 42001 ve 6698 sayılı KVKK ile uyumlu bir yapıda hazırlanmış düzenlenebilir politika şablonu.

Bu şablonda neler var?
1. Amaç, kapsam, tanımlar ve temel ilkeler
1. Araç sınıflandırması ve veri sınıfına göre kullanım kuralları
1. İzinli ve yasaklanan kullanımlar, çıktı doğrulama ve insan gözetimi
1. KVKK gereklilikleri, gölge yapay zekâ ile mücadele, teknik ve idari kontroller
1. Yeni araç onay süreci, risk seviyeleri ve tedarikçi değerlendirmesi
1. Roller ve sorumluluklar, eğitim, izleme, ihlal bildirimi ve yaptırımlar
1. Ekler: onaylı araç listesi, talep formu, çıktı kontrol listesi, kullanıcı taahhütnamesi, ISO/IEC 42001 ve KVKK eşleştirme tabloları

Nasıl kullanılır? Köşeli parantez [ ] içindeki alanları kendi kurumunuza göre doldurun. Kurumunuz için geçerli olmayan bölümleri silebilir, sektörünüze özgü kuralları ekleyebilirsiniz.
Önemli: Bu şablon genel bir başlangıç noktasıdır, hukuki görüş değildir. Yürürlüğe almadan önce hukuk, bilgi güvenliği ve KVKK sorumlularınızla gözden geçirin. Standart madde numaraları yol göstermek içindir; standardın lisanslı güncel metniyle doğrulayın.
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1. Amaç
Bu politikanın amacı, [Kurum Adı] bünyesinde yapay zekâ araçlarının; verimlilik sağlayacak, kurum verisini, kişisel verileri, fikri mülkiyeti ve kurumsal itibarı koruyacak, yasal yükümlülüklere uygun ve denetlenebilir biçimde kullanılmasını sağlamaktır.
Politika ayrıca şu hedeflere hizmet eder:
1. Çalışanlara hangi aracı, hangi veriyle, hangi amaçla kullanabileceklerini açıkça göstermek.
1. Kurumun bilgisi dışında kullanılan araçları (gölge yapay zekâ) görünür kılmak ve azaltmak.
1. Yapay zekâ kaynaklı veri sızıntısı, hatalı çıktı ve hukuki risklerini önceden yönetmek.
1. ISO/IEC 42001 Yapay Zekâ Yönetim Sistemi kapsamında gereken yapay zekâ politikasının temelini oluşturmak.
2. Kapsam
2.1 Kişiler
Bu politika; tüm çalışanları, stajyerleri, geçici personeli, danışmanları ve kurum adına çalışan yüklenici ve tedarikçi personelini kapsar.
2.2 Araçlar ve sistemler
Kurum tarafından sağlanan veya kişisel olarak edinilen, iş amacıyla kullanılan tüm yapay zekâ araçları kapsam dâhilindedir. Örnekler:
1. Sohbet asistanları ve genel amaçlı üretken yapay zekâ araçları
1. Kod asistanları ve yazılım geliştirme araçlarına gömülü yapay zekâ özellikleri
1. Görsel, ses ve video üretim/düzenleme araçları
1. Toplantı kaydı, transkripsiyon ve özetleme araçları
1. Tarayıcı eklentileri ve yapay zekâ destekli tarayıcılar
1. Ofis, CRM, ERP, İK ve diğer kurumsal yazılımlara gömülü yapay zekâ özellikleri
1. Kurum içinde geliştirilen veya API üzerinden entegre edilen yapay zekâ modelleri ve ajanları
2.3 Kapsam dışı
[Kurum içinde yapay zekâ sistemi geliştirme yaşam döngüsü (model eğitimi, test, devreye alma) ayrı bir prosedürle yönetiliyorsa burada belirtin. Örnek: "Yapay zekâ sistemi geliştirme faaliyetleri [YZ Sistem Geliştirme Prosedürü] kapsamında yönetilir; bu politika yalnızca kullanım kurallarını tanımlar."]
3. Tanımlar
	Terim
	Tanım

	Yapay zekâ aracı
	Metin, kod, görsel, ses, öneri veya karar üretmek için yapay zekâ modellerini kullanan her türlü yazılım, servis, eklenti veya özellik.

	Üretken yapay zekâ
	Kullanıcının verdiği talimata (prompt) göre yeni içerik üreten yapay zekâ türü.

	Onaylı araç
	Bu politikadaki onay sürecinden geçmiş, kurumsal hesapla ve tanımlı kontrollerle kullanılan araç (Ek-1).

	Gölge yapay zekâ
	Kurumun bilgisi ve onayı dışında iş amacıyla kullanılan yapay zekâ araçları.

	Prompt (istem)
	Yapay zekâ aracına yazılan soru, talimat veya yüklenen içerik.

	Çıktı
	Yapay zekâ aracının ürettiği metin, kod, görsel, ses, özet veya öneri.

	Halüsinasyon
	Yapay zekânın gerçekte olmayan, hatalı veya uydurma bilgiyi doğruymuş gibi sunması.

	İnsan gözetimi
	Çıktının kullanılmadan önce yetkin bir kişi tarafından kontrol edilmesi ve gerektiğinde düzeltilmesi.

	Kişisel veri
	Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi (6698 sayılı KVKK m.3).

	Özel nitelikli kişisel veri
	KVKK m.6'da sayılan sağlık, biyometrik, genetik, din, ceza mahkûmiyeti gibi veriler.

	Yapay zekâ envanteri
	Kurumda kullanılan tüm yapay zekâ araçlarının ve kullanım senaryolarının kayıtlı listesi (Bölüm 16).

	Yüksek etkili kullanım
	Kişiler hakkında sonuç doğuran, müşteriye/kamuya giden veya hukuki/finansal sonucu olan kullanımlar.


4. Temel İlkeler
1. Onaylı araç: İş amacıyla yalnızca kurum tarafından onaylanmış araçlar ve kurumsal hesaplar kullanılır.
1. Veri önce gelir: Bir araca girilecek bilginin veri sınıfı kontrol edilir; yalnızca izin verilen veri girilir (Bölüm 6).
1. İnsan sorumludur: Yapay zekâ çıktısı kullanılmadan önce bir insan tarafından kontrol edilir. Çıktının doğruluğundan ve kullanımından, onu kullanan kişi sorumludur.
1. Şeffaflık: Yapay zekâ ile üretilen içerik, Bölüm 10'daki durumlarda açıkça belirtilir.
1. Hukuka uygunluk: Kullanım; KVKK, fikri mülkiyet, sözleşme ve sektörel düzenlemelere uygun olmalıdır.
1. Adillik: Yapay zekâ, kişiler arasında haksız ayrımcılığa yol açacak şekilde kullanılmaz.
1. Denetlenebilirlik: Yapay zekâ kullanımı kayıt altına alınabilir, izlenebilir ve denetlenebilir olmalıdır.
1. Orantılılık: Kontroller, kullanımın riskiyle orantılı uygulanır; düşük riskli kullanımlar gereksiz yere engellenmez.
5. Araç Sınıflandırması
Kurumda kullanılan yapay zekâ araçları üç sınıfa ayrılır. Güncel liste Ek-1'de tutulur ve [intranet / portal] üzerinden çalışanlara duyurulur.
	Sınıf
	Açıklama
	Örnek kullanım koşulu

	Onaylı
	Kurumsal hesapla kullanılan, sözleşmesi ve veri işleme koşulları değerlendirilmiş, güvenlik kontrolleri uygulanmış araçlar.
	Kurum içi veri dâhil, Bölüm 6'daki kurallar çerçevesinde kullanılabilir.

	Kısıtlı
	Yalnızca belirli amaç, birim veya veri türüyle sınırlı kullanılabilen araçlar.
	Yalnızca kamuya açık veriyle veya yalnızca [pazarlama] biriminde kullanılabilir.

	Yasaklı
	Güvenlik, gizlilik veya hukuki risk nedeniyle kullanımı yasak olan araçlar ve kişisel/ücretsiz hesaplar.
	İş amacıyla kullanılamaz; erişim teknik olarak engellenebilir.


Listede yer almayan bir araç, onaylanana kadar "Yasaklı" kabul edilir. Yeni araç talepleri Bölüm 14'teki süreçle değerlendirilir.
6. Veri Sınıfına Göre Kullanım Kuralları
Bir yapay zekâ aracına bilgi girmeden önce, bilginin veri sınıfı [Veri Sınıflandırma Prosedürü]'ne göre belirlenir. Aşağıdaki tablo, hangi verinin hangi araç sınıfına girilebileceğini gösterir.
	Veri sınıfı
	Onaylı kurumsal araç
	Kısıtlı araç
	Onaysız / kişisel araç

	Kamuya açık
	İzinli
	İzinli
	İzinli (iş hesabı bilgisi girilmeden)

	Kurum içi
	İzinli
	[Koşula bağlı]
	Yasak

	Gizli / ticari sır
	[Yalnızca yönetim onayıyla]
	Yasak
	Yasak

	Kişisel veri
	[KVKK değerlendirmesi ve onay sonrası, en az veriyle]
	Yasak
	Yasak

	Özel nitelikli kişisel veri
	Yasak [istisna yalnızca yazılı onay ve ek önlemlerle]
	Yasak
	Yasak

	Kaynak kod / sistem bilgisi
	[Onaylı kod asistanı ile]
	Yasak
	Yasak

	Kimlik bilgisi (parola, anahtar, token)
	Yasak
	Yasak
	Yasak


6.1 Veri girerken uygulanacak kurallar
1. En az veri: Yalnızca işin gerektirdiği kadar bilgi girilir. Tüm dosyayı yüklemek yerine ilgili bölüm kullanılır.
1. Maskeleme: Mümkünse isim, T.C. kimlik no, telefon, e-posta, müşteri no gibi tanımlayıcılar silinir veya "[Müşteri A]" gibi takma adlarla değiştirilir.
1. Anonimleştirme: İstatistik veya analiz amacıyla kullanılacak veriler, mümkün olduğunda anonim hâle getirilir.
1. Sözleşme kontrolü: Müşteri veya iş ortağına ait bilgi girilmeden önce, ilgili sözleşmede yapay zekâ veya üçüncü taraf kullanımına ilişkin kısıt olup olmadığı kontrol edilir.
1. Şüphede kal: Veri sınıfından emin olunmadığında bilgi girilmez; [bilgi güvenliği birimi]'ne danışılır.
7. İzinli Kullanım Örnekleri
Aşağıdaki kullanımlar, onaylı araçlarla ve Bölüm 6'daki veri kurallarına uyularak yapılabilir:
	Alan
	İzinli kullanım örneği

	Yazışma ve doküman
	E-posta, rapor, sunum ve teklif taslağı hazırlama; metni kısaltma, düzeltme, çevirme

	Toplantı
	Katılımcılara bilgi verilerek toplantı notu ve aksiyon listesi çıkarma

	Araştırma
	Kamuya açık konularda ön araştırma; kaynakların ayrıca doğrulanması şartıyla

	Yazılım
	Onaylı kod asistanıyla kod önerisi, test yazımı ve dokümantasyon; kod incelemesi ve güvenlik testinden geçirilmesi şartıyla

	Analiz
	Anonimleştirilmiş veya kurum içi verilerle özet, sınıflandırma ve eğilim analizi

	Eğitim ve bilgi
	Kurum içi prosedürlerden soru-cevap asistanı, eğitim materyali taslağı

	Müşteri hizmetleri
	Temsilciye cevap önerisi; müşteriye gönderilmeden önce temsilci tarafından kontrol edilmesi şartıyla


8. Yasaklanan Kullanımlar
1. Müşteri, çalışan, aday veya tedarikçi kişisel verilerinin onaysız araçlara girilmesi.
1. Parola, erişim anahtarı, token, sistem yapılandırması, ağ şeması veya güvenlik açıklarına ilişkin bilgilerin paylaşılması.
1. Gizli, ticari sır niteliğindeki veya sözleşmeyle korunan bilgilerin onaysız araçlara girilmesi.
1. Yapay zekâ çıktısının insan kontrolü olmadan müşteriye, kamuya, mahkemeye veya resmî makamlara iletilmesi.
1. İşe alım, performans, ücret, kredi, sigorta veya disiplin gibi kişiler hakkında sonuç doğuran kararların yalnızca yapay zekâ çıktısına dayandırılması.
1. Gerçek kişilerin sesini, görüntüsünü veya kimliğini taklit eden içerik (deepfake) üretilmesi; yanıltıcı veya sahte içerik oluşturulması.
1. Telif hakkı, marka, kişilik hakkı veya üçüncü taraf haklarını ihlal edecek içerik üretilmesi.
1. Kurum güvenlik kontrollerini atlatmak, zararlı yazılım üretmek veya yetkisiz erişim sağlamak amacıyla yapay zekâ kullanılması.
1. Çalışanların izlenmesi, profillenmesi veya duygu analizi için onaysız yapay zekâ kullanılması.
1. Kurum adına onaysız yapay zekâ hesabı, eklentisi, ajanı veya entegrasyonu oluşturulması; kurumsal sistemlere onaysız bağlantı (connector) kurulması.
1. Kişisel veya ücretsiz hesapların iş amacıyla kullanılması [onaylı istisnalar hariç].
9. Çıktı Doğrulama ve İnsan Gözetimi
Yapay zekâ hatalı, eksik, güncel olmayan veya uydurma bilgi üretebilir. Bu nedenle her çıktı, kullanım amacına uygun düzeyde kontrol edilir.
	Kullanım türü
	Asgari kontrol

	Kişisel not, beyin fırtınası
	Kullanıcının kendi değerlendirmesi

	Kurum içi doküman, e-posta
	Kullanıcı tarafından doğruluk ve üslup kontrolü

	Müşteriye / kamuya giden içerik
	Kullanıcı kontrolü + [birim yöneticisi / ikinci kişi] onayı

	Hukuki, finansal, teknik güvenlik içeriği
	İlgili uzman birimin (hukuk, finans, bilgi güvenliği) onayı

	Kişiler hakkında sonuç doğuran değerlendirme
	Yapay zekâ yalnızca destek amaçlı; karar yetkili kişi tarafından gerekçesiyle verilir ve kayıt altına alınır

	Üretim ortamına alınacak kod
	Kod incelemesi, güvenlik testi ve lisans kontrolü


Kontrolde kullanılacak soru listesi Ek-3'te yer alır.
10. Şeffaflık ve Etiketleme
1. Müşterilerle doğrudan etkileşen yapay zekâ sistemlerinde (ör. sohbet botu) kişilere bir yapay zekâ ile iletişim kurdukları bildirilir.
1. Kamuya açık yayımlanan görsel, ses ve videolarda yapay zekâ ile üretildiği veya önemli ölçüde değiştirildiği [kurumsal iletişim kurallarına göre] belirtilir.
1. Toplantılarda kayıt, transkripsiyon veya yapay zekâ ile özetleme yapılacaksa katılımcılar önceden bilgilendirilir.
1. Kişisel veri işleyen yapay zekâ kullanımları, ilgili aydınlatma metinlerine yansıtılır (Bölüm 11).
11. Kişisel Verilerin Korunması (KVKK)
Kişisel veri içeren her yapay zekâ kullanımı, 6698 sayılı Kişisel Verilerin Korunması Kanunu ve Kişisel Verileri Koruma Kurulu düzenlemelerine uygun olmalıdır. Bu kapsamda:
1. Genel ilkeler (m.4): Veri; hukuka uygun, belirli ve meşru amaçla, amaçla bağlantılı, sınırlı ve ölçülü işlenir; gerektiği süre kadar saklanır.
1. İşleme şartı (m.5–6): Yapay zekâ ile yapılacak işleme için geçerli bir hukuki dayanak belirlenir. Özel nitelikli veriler için ek şartlar ve önlemler uygulanır.
1. Aydınlatma (m.10): Yapay zekâ ile kişisel veri işleniyorsa ilgili kişiler aydınlatma metniyle bilgilendirilir.
1. Yurt dışına aktarım (m.9): Sağlayıcının sunucuları yurt dışındaysa, aktarımın KVKK m.9 ve ilgili Kurul düzenlemelerine uygun bir mekanizmaya dayandığı hukuk/KVKK birimi tarafından değerlendirilir.
1. Veri işleyen ilişkisi: Sağlayıcı ile veri işleme koşullarını düzenleyen sözleşme/ek protokol bulunur; verilerin modeli eğitmek için kullanılıp kullanılmadığı ve saklama süreleri kontrol edilir.
1. Veri güvenliği (m.12): Erişim yetkilendirmesi, kayıt, şifreleme ve veri kaybı önleme gibi teknik ve idari tedbirler alınır.
1. Kayıt ve envanter: Yeni işleme faaliyetleri kişisel veri işleme envanterine ve gerekiyorsa VERBİS kaydına yansıtılır.
1. İlgili kişi hakları (m.11): Kişilerin bilgi talebi, düzeltme ve silme gibi haklarını kullanabilmesi için yapay zekâ araçlarındaki verilere nasıl erişileceği belirlenir.
1. Otomatik karar: Yalnızca otomatik sistemlerle yapılan analiz sonucunda kişi aleyhine bir sonuç çıkmasına itiraz hakkı (m.11/1-g) göz önünde bulundurulur; bu tür kararlar insan değerlendirmesi olmadan verilmez.
12. Gölge Yapay Zekâ ile Mücadele
Çalışanlar, işlerini kolaylaştırmak için kurumun haberi olmadan yapay zekâ araçları kullanabilir. Amaç cezalandırmak değil, kullanımı görünür ve güvenli hâle getirmektir.
1. Keşif: Proxy, güvenlik duvarı, CASB/SSE ve uç nokta kayıtları üzerinden yapay zekâ servislerine erişimler [aylık] olarak raporlanır.
1. Beyan: Çalışanlardan kullandıkları yapay zekâ araçlarını [form] ile bildirmeleri istenir. Politikanın yürürlüğe girdiği ilk [30] gün içinde yapılan beyanlar için yaptırım uygulanmaz.
1. Alternatif sunma: Yaygın kullanılan onaysız araçlar için güvenli bir onaylı alternatif sağlanır veya araç onay sürecine alınır.
1. Kısıtlama: Yüksek riskli veya yasaklı araçlara erişim, teknik olarak engellenir veya uyarı sayfasına yönlendirilir.
1. Takip: Gölge yapay zekâ göstergeleri Bölüm 19'daki metriklerle izlenir.
13. Teknik ve İdari Kontroller
Onaylı araçlar için asgari olarak aşağıdaki kontroller uygulanır. Kontroller, aracın risk seviyesine göre artırılabilir.
	Kontrol
	Açıklama

	Kurumsal hesap
	Kişisel hesap yerine kurum tarafından yönetilen hesap; çalışan ayrıldığında erişim merkezi olarak kapatılır.

	Tek oturum açma ve MFA
	Kurumsal kimlik sistemiyle giriş (SSO) ve çok faktörlü doğrulama.

	Model eğitimi ayarı
	Kurum verilerinin sağlayıcının modellerini eğitmek için kullanılmaması (sözleşme ve ayarlarla doğrulanır).

	Saklama süresi
	Sohbet ve dosya saklama sürelerinin kurum politikasına göre ayarlanması.

	Erişim yetkisi
	Yalnızca ihtiyacı olan kullanıcılara lisans/erişim; rol bazlı yetkilendirme.

	Bağlantı ve eklenti kontrolü
	Kurumsal sistemlere (e-posta, dosya paylaşımı, CRM) bağlantılar ve eklentiler yalnızca onayla açılır.

	Veri kaybı önleme (DLP)
	Hassas verinin yapay zekâ servislerine gönderilmesini tespit eden veya engelleyen kurallar.

	Kayıt ve izleme
	Yönetici kayıtları ve erişim logları [SIEM] sistemine aktarılır ve [süre] boyunca saklanır.

	API anahtarı yönetimi
	API anahtarları kasada (vault) saklanır, düzenli yenilenir, kod içine yazılmaz.

	Prompt enjeksiyonu farkındalığı
	Yapay zekâya işlenmek üzere verilen dış içeriklerin (web sayfası, e-posta, dosya) gizli talimat barındırabileceği dikkate alınır; ajanların yetkileri sınırlandırılır.


14. Yeni Araç ve Kullanım Senaryosu Onayı
14.1 Süreç adımları
1. Talep: Talep sahibi aracı, kullanım amacını, kullanıcı sayısını ve işlenecek veri türlerini Ek-2'deki form ile [sistem / e-posta] üzerinden bildirir.
1. Ön değerlendirme: [Yapay zekâ yönetişim sorumlusu] talebi risk seviyesine göre sınıflandırır (Bölüm 14.2).
1. Güvenlik ve hukuk değerlendirmesi: Bilgi güvenliği ve hukuk/KVKK birimleri tedarikçiyi Bölüm 15'teki kriterlerle değerlendirir.
1. Etki değerlendirmesi: Yüksek riskli kullanımlarda kişiler ve kurum üzerindeki olası etkiler yazılı olarak değerlendirilir.
1. Karar: Risk seviyesine göre yetkili merci onaylar, koşullu onaylar veya reddeder. Onay koşulları (veri kısıtı, kullanıcı grubu, kontroller) yazılı olarak belirtilir.
1. Kayıt: Onaylanan araç ve senaryo yapay zekâ envanterine (Bölüm 16) ve onaylı araç listesine (Ek-1) eklenir.
1. Gözden geçirme: Onaylar en az yılda bir veya araçta önemli değişiklik olduğunda yeniden değerlendirilir.
14.2 Risk seviyeleri
	Seviye
	Örnek kriterler
	Onay mercii
	Hedef süre

	Düşük
	Yalnızca kamuya açık veri; kişiler hakkında sonuç doğurmaz; kurumsal sistemlere bağlantı yok
	[YZ yönetişim sorumlusu]
	[5 iş günü]

	Orta
	Kurum içi veri; sınırlı kullanıcı grubu; kurumsal sistemlere okuma amaçlı bağlantı
	[YZ sorumlusu + Bilgi güvenliği]
	[10 iş günü]

	Yüksek
	Kişisel/gizli veri; müşteriye veya kamuya giden çıktı; kişiler hakkında sonuç doğuran kullanım; otonom ajan veya yazma yetkili entegrasyon
	[YZ komitesi + Hukuk/KVKK + Üst yönetim]
	[20 iş günü]


15. Tedarikçi Değerlendirme Kriterleri
Yapay zekâ sağlayıcısı değerlendirilirken en az aşağıdaki sorular yanıtlanır:
	Konu
	Değerlendirme sorusu

	Veri kullanımı
	Girilen veriler ve çıktılar modeli eğitmek için kullanılıyor mu? Bu kapatılabiliyor mu?

	Veri konumu
	Veriler hangi ülkelerde işleniyor ve saklanıyor? Yurt dışına aktarım mekanizması nedir?

	Saklama ve silme
	Veriler ne kadar süre saklanıyor? Kurum talebiyle silinebiliyor mu?

	Güvenlik
	Şifreleme, erişim kontrolü, kayıt ve olay bildirimi süreçleri nelerdir?

	Belgeler
	ISO/IEC 27001, ISO/IEC 42001, SOC 2 veya benzeri bağımsız denetim raporları var mı?

	Sözleşme
	Veri işleme sözleşmesi, gizlilik ve sorumluluk hükümleri yeterli mi?

	Alt işleyenler
	Sağlayıcı hangi alt yüklenicileri kullanıyor? Değişiklikler bildiriliyor mu?

	Fikri mülkiyet
	Girdi ve çıktıların mülkiyeti kime ait? Çıktılar için telif riskine karşı taahhüt var mı?

	Yönetim özellikleri
	SSO, kullanıcı yönetimi, yönetici kayıtları ve yetki ayarları sunuluyor mu?

	Süreklilik
	Hizmet kesintisi veya sağlayıcı değişikliğinde veriler nasıl geri alınır?


[Kurumunuzda tedarikçi risk yönetimi (TPRM) süreci varsa yapay zekâ sağlayıcıları bu sürece dâhil edilir.]
16. Yapay Zekâ Envanteri
[Yapay zekâ yönetişim sorumlusu], kurumda kullanılan tüm yapay zekâ araçlarını ve senaryolarını güncel bir envanterde tutar. Envanter en az aşağıdaki alanları içerir:
	Alan
	Açıklama

	Araç / sistem adı ve sağlayıcı
	Ürün adı, sürüm/plan, sağlayıcı firma

	Kullanım amacı ve senaryo
	Hangi iş için, hangi birimde kullanıldığı

	Sorumlu kişi / birim
	Kullanımın iş sahibi

	İşlenen veri türleri
	Veri sınıfı; kişisel veri varsa kategorileri

	Risk seviyesi
	Düşük / Orta / Yüksek ve son değerlendirme tarihi

	Uygulanan kontroller
	SSO, DLP, saklama süresi, bağlantı kısıtları vb.

	Kullanıcı sayısı / grubu
	Lisanslı kullanıcı sayısı veya erişim grubu

	Onay bilgisi
	Onay tarihi, onaylayan, onay koşulları

	Gözden geçirme tarihi
	Bir sonraki değerlendirme tarihi


17. Roller ve Sorumluluklar
	Rol
	Sorumluluk

	Üst yönetim
	Politikayı onaylar, kaynak sağlar, yüksek riskli kullanımlar için son kararı verir, yönetim gözden geçirmesinde yapay zekâ risklerini değerlendirir.

	[Yapay zekâ yönetişim komitesi / sorumlusu]
	Politikanın sahibidir; araç onaylarını, risk değerlendirmelerini, envanteri ve onaylı araç listesini yönetir; metrikleri raporlar.

	Bilgi güvenliği
	Teknik kontrolleri, erişim ve kayıt izlemeyi, gölge yapay zekâ keşfini ve olay müdahalesini yürütür.

	Hukuk / KVKK
	Kişisel veri, yurt dışı aktarım, sözleşme ve fikri mülkiyet değerlendirmelerini yapar; aydınlatma metinlerini günceller.

	Bilgi teknolojileri
	Onaylı araçların kurulumu, kullanıcı yönetimi ve entegrasyonlarını yapar.

	İnsan kaynakları
	Eğitim planlamasına destek olur; işe alım ve performans süreçlerinde yapay zekâ kullanımının bu politikaya uygunluğunu sağlar; disiplin sürecini yürütür.

	Birim yöneticileri
	Ekiplerinde politikaya uyumu sağlar, yeni kullanım ihtiyaçlarını bildirir, ekibinin eğitimini takip eder.

	Tüm kullanıcılar
	Politikaya uyar, çıktıyı kontrol eder, yalnızca onaylı araçları kullanır, şüpheli durumları bildirir.


18. Eğitim ve Farkındalık
Yapay zekâ araçlarına erişim verilmeden önce ve sonrasında [yılda bir] tüm kullanıcılar eğitimi tamamlar. Eğitim tamamlama kayıtları [İK / eğitim sistemi] üzerinde tutulur.
	Hedef grup
	Asgari içerik

	Tüm kullanıcılar
	Politika özeti, veri sınıfı kuralları, yasaklar, çıktı doğrulama, olay bildirimi, örnek vakalar

	Yöneticiler
	Risk seviyeleri, onay süreci, ekip uyumunun takibi, metrikler

	Yazılım ekipleri
	Kod asistanı kuralları, gizli bilgi ve anahtar güvenliği, prompt enjeksiyonu, lisans riskleri

	İK, hukuk, müşteri hizmetleri
	Kişiler hakkında karar, aydınlatma ve şeffaflık yükümlülükleri


Kullanıcılar eğitim sonunda Ek-4'teki taahhütnameyi onaylar.
19. İzleme, Ölçüm ve Denetim
Politikanın etkinliği aşağıdaki göstergelerle [üç ayda bir] izlenir ve yönetime raporlanır:
	Gösterge
	Hedef (örnek)

	Eğitimi tamamlayan kullanıcı oranı
	[%95 ve üzeri]

	Envantere kayıtlı araç sayısı / tespit edilen araç sayısı
	[%100]

	Tespit edilen onaysız (gölge) yapay zekâ kullanımı
	[Azalan eğilim]

	Yapay zekâ kaynaklı güvenlik / veri ihlali olayı
	[0]

	Ortalama araç onay süresi
	[Risk seviyesine göre hedef süre içinde]

	Süresi geçmiş gözden geçirme sayısı
	[0]


Politikaya uyum, iç denetim programına dâhil edilir ve yönetim gözden geçirmesinde değerlendirilir.
20. İhlal ve Olay Bildirimi
Politikaya aykırı kullanım, yapay zekâ kaynaklı olası veri ifşası, hatalı çıktının dışarıya iletilmesi veya şüpheli araç davranışı fark edildiğinde:
1. Kullanıcı durumu gecikmeksizin [bilgi güvenliği iletişim kanalı / e-posta / telefon] üzerinden bildirir; mümkünse ilgili sohbet veya dosyanın ekran görüntüsünü saklar.
1. Bilgi güvenliği birimi olayı [Olay Yönetimi Prosedürü]'ne göre kayda alır, etkisini değerlendirir ve gerekli önlemleri alır (ör. hesabı kapatma, veriyi sağlayıcıdan silme talebi).
1. Kişisel veri ihlali söz konusuysa hukuk/KVKK birimi bilgilendirilir. Kişisel Verileri Koruma Kurulu'na bildirim, Kurul kararlarında öngörülen süre içinde (ihlalin öğrenilmesinden itibaren en geç 72 saat) yapılır; ilgili kişiler bilgilendirilir.
1. Olayın kök nedeni analiz edilir, düzeltici faaliyet tanımlanır ve politika/eğitim gerekiyorsa güncellenir.
İyi niyetle yapılan zamanında bildirimler teşvik edilir. Amaç, sorunların erken fark edilmesidir.
21. Yaptırımlar
Bu politikaya aykırılık, ihlalin niteliği ve sonuçları dikkate alınarak [Disiplin Yönetmeliği] kapsamında değerlendirilir. Yükleniciler ve tedarikçiler için sözleşme hükümleri uygulanır. Gerekli durumlarda araç erişimi geçici veya kalıcı olarak kaldırılabilir.
22. İstisnalar
Politikadan istisna talepleri gerekçesiyle birlikte yazılı olarak [yapay zekâ yönetişim sorumlusu]'na iletilir. İstisnalar; risk değerlendirmesi, ek kontroller ve belirli bir süreyle sınırlı olarak [üst yönetim / komite] tarafından onaylanır ve kayıt altına alınır.
23. Gözden Geçirme
Politika en az yılda bir; ayrıca önemli bir yasal değişiklik, yeni bir yapay zekâ teknolojisinin yaygınlaşması, önemli bir olay veya denetim bulgusu sonrasında gözden geçirilir ve güncellenir.
24. İlgili Standart ve Düzenlemeler
1. ISO/IEC 42001:2023 Yapay Zekâ Yönetim Sistemi
1. ISO/IEC 27001:2022 Bilgi Güvenliği Yönetim Sistemi
1. ISO/IEC 23894:2023 Yapay Zekâ Risk Yönetimi Rehberi
1. 6698 sayılı Kişisel Verilerin Korunması Kanunu ve Kişisel Verileri Koruma Kurulu karar ve rehberleri
1. AB Yapay Zekâ Tüzüğü (Regulation (EU) 2024/1689): AB pazarına ürün/hizmet sunuyorsanız veya çıktılarınız AB'de kullanılıyorsa
1. NIST AI Risk Management Framework (AI RMF 1.0): gönüllü başvuru çerçevesi
1. [Cumhurbaşkanlığı Bilgi ve İletişim Güvenliği Rehberi, BDDK, SPK, EPDK, BTK vb. sektörünüze özgü düzenlemeler]


Ek-1: Onaylı Yapay Zekâ Araçları Listesi
	Araç / plan
	Sınıf
	İzin verilen veri sınıfı
	Kullanıcı grubu
	Koşullar
	Onay / gözden geçirme

	[Örn. kurumsal sohbet asistanı]
	Onaylı
	Kurum içi
	Tüm çalışanlar
	SSO, model eğitimi kapalı
	[Tarih] / [Tarih]

	[Örn. kod asistanı]
	Onaylı
	Kaynak kod
	Yazılım ekibi
	Gizli bilgi taraması açık
	[ ] / [ ]

	[Örn. görsel üretim aracı]
	Kısıtlı
	Kamuya açık
	Pazarlama
	Yalnızca kurumsal hesap
	[ ] / [ ]

	[Kişisel / ücretsiz hesaplar]
	Yasaklı
	-
	-
	-
	-

	[ ]
	[ ]
	[ ]
	[ ]
	[ ]
	[ ]



Ek-2: Yeni Araç / Kullanım Talep Formu
	Alan
	Yanıt

	Talep sahibi, birim, tarih
	

	Araç adı, sağlayıcı, plan
	

	Kullanım amacı ve beklenen fayda
	

	Kullanıcı sayısı / grubu
	

	İşlenecek veri türleri ve veri sınıfı
	

	Kişisel veri işlenecek mi? Kategorileri
	

	Çıktı nereye gidecek? (kurum içi / müşteri / kamu)
	

	Kişiler hakkında sonuç doğuracak mı?
	

	Kurumsal sistemlere bağlantı gerekiyor mu?
	

	Ücretli mi? Tahmini maliyet
	

	Önerilen risk seviyesi (YZ sorumlusu doldurur)
	

	Karar ve koşullar (onaylayan doldurur)
	




Ek-3: Çıktı Kontrol Listesi
Yapay zekâ çıktısını kullanmadan önce kendinize sorun:
1. Bilgiler doğru mu? Rakam, tarih, isim, madde numarası ve kaynakları ayrıca doğruladım mı?
1. Verilen kaynaklar gerçekten var mı ve söylenen şeyi destekliyor mu?
1. Eksik veya tek taraflı bir değerlendirme var mı?
1. Çıktıda kişisel veri, gizli bilgi veya başka bir müşteriye ait bilgi var mı?
1. Üçüncü taraf içeriği (metin, görsel, kod) telif veya lisans riski taşıyor mu?
1. Kurum üslubuna ve hedef kitleye uygun mu?
1. Ayrımcı, yanıltıcı veya uygunsuz bir ifade var mı?
1. Bu çıktı ikinci bir kişinin onayını gerektiriyor mu? (Bölüm 9)
1. Yapay zekâ kullanıldığının belirtilmesi gerekiyor mu? (Bölüm 10)

Ek-4: Kullanıcı Taahhütnamesi
[Kurum Adı] Yapay Zekâ Kullanım Politikası'nı okudum ve anladım. Bu kapsamda:
1. Yalnızca onaylı yapay zekâ araçlarını ve kurumsal hesapları iş amacıyla kullanacağımı,
1. Kişisel veri, gizli bilgi ve kimlik bilgilerini politikada izin verilmeyen araçlara girmeyeceğimi,
1. Yapay zekâ çıktısını kullanmadan önce kontrol edeceğimi ve sorumluluğun bende olduğunu,
1. Şüpheli bir durum veya ihlal fark ettiğimde gecikmeksizin bildireceğimi,
kabul ve taahhüt ederim.
	Ad Soyad
	Birim / Unvan
	Tarih
	İmza

	
	
	
	




Ek-5: ISO/IEC 42001 Eşleştirme Tablosu
Aşağıdaki tablo, bu politikanın bölümlerinin ISO/IEC 42001:2023 gereklilikleri ve Ek A kontrolleriyle ilişkisini gösterir. Eşleştirme yol göstericidir; denetim öncesinde standardın lisanslı güncel metniyle doğrulanmalıdır.
	Politika bölümü
	ISO/IEC 42001 ilişkili madde / kontrol

	1, 4: Amaç ve temel ilkeler
	Madde 5.2 Yapay zekâ politikası; A.2.2 Yapay zekâ politikası

	Doküman bilgisi, 23: Gözden geçirme
	Madde 7.5 Dokümante edilmiş bilgi; A.2.4 Yapay zekâ politikasının gözden geçirilmesi

	İlgili dokümanlar
	A.2.3 Diğer kurumsal politikalarla uyum

	17: Roller ve sorumluluklar
	Madde 5.3 Roller, sorumluluklar ve yetkiler; A.3.2 Yapay zekâ rolleri ve sorumlulukları

	20: İhlal ve olay bildirimi
	A.3.3 Endişelerin raporlanması; Madde 10.2 Uygunsuzluk ve düzeltici faaliyet

	14: Onay süreci ve risk seviyeleri
	Madde 6.1 Riskleri ve fırsatları ele alma; A.5 Yapay zekâ sistemlerinin etki değerlendirmesi

	6, 11: Veri kuralları ve KVKK
	A.7 Yapay zekâ sistemleri için veri

	10: Şeffaflık
	A.8 İlgili taraflara yönelik bilgi

	5, 7, 8, 9: Araç sınıfları, izinli/yasak kullanım, insan gözetimi
	A.9 Yapay zekâ sistemlerinin kullanımı (sorumlu kullanım süreçleri, hedefler, amaçlanan kullanım)

	15: Tedarikçi değerlendirmesi
	A.10 Üçüncü taraf ve müşteri ilişkileri

	13, 16: Kontroller ve envanter
	A.4 Yapay zekâ sistemleri için kaynaklar; Madde 8 Operasyon

	18: Eğitim ve farkındalık
	Madde 7.2 Yetkinlik; Madde 7.3 Farkındalık

	19: İzleme ve denetim
	Madde 9.1 İzleme ve ölçme; 9.2 İç denetim; 9.3 Yönetimin gözden geçirmesi



Ek-6: KVKK Eşleştirme Tablosu
	Politika bölümü
	6698 sayılı KVKK ilgili hüküm

	6: Veri sınıfına göre kurallar
	m.4 Genel ilkeler (ölçülülük, amaçla sınırlılık)

	11: İşleme şartı
	m.5 Kişisel verilerin işlenme şartları; m.6 Özel nitelikli kişisel veriler

	11: Yurt dışına aktarım
	m.9 Kişisel verilerin yurt dışına aktarılması

	10, 11: Aydınlatma ve şeffaflık
	m.10 Aydınlatma yükümlülüğü

	11: İlgili kişi hakları, otomatik karar
	m.11 İlgili kişinin hakları (özellikle 1-g bendi)

	13: Teknik ve idari kontroller
	m.12 Veri güvenliğine ilişkin yükümlülükler

	20: İhlal bildirimi
	m.12/5 Veri ihlalinin Kurul'a ve ilgili kişiye bildirimi

	11: Kayıt ve envanter
	m.16 Veri Sorumluları Sicili (VERBİS)



Politikayı uygulamaya geçirmek için destek
Secure Fors; yapay zekâ envanteri, risk ve etki değerlendirmesi, teknik kontroller, çalışan eğitimi ve ISO/IEC 42001 hazırlığıyla bu politikayı yaşayan bir yönetişim modeline dönüştürmenize destek olur.
www.securefors.com/cozumlerimiz/ai-guvenligi-yonetisimi/   ·   bilgi@securefors.com   ·   0850 840 7195
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